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1. OBJETIVO

STS y Holistica consolidan en el presente documento la politica general de seguridad de la
informacién y Ciberseguridad, la cual tiene como objetivo definir los principios y establecer los
requisitos para proteger los activos de informacion incluyendo los del ciberespacio, adaptando el
cumplimiento de las mejores practicas nacionales e internacionales en seguridad de la mfmmacim
y ciberseguridad, dando una respuesia adecuada a los riesgos y ciber-riesgos Ideﬁhﬂﬁﬁdﬂs ¥
preservando en todo momento los pilares asociados a la informacion: mnﬁdenmahdad *mtégndad
disponibilidad, autenticidad, no repudio y trazabilidad. < N\

Los objetivos especificos de esta politica son: ";'.';-» J
A. Cumplir con los requisitos regulatorios y normativos que seart aphcahles especialmente
en materia de seguridad de la Informacion, mbersegundéﬂ privacidad de los datos y
derechos de propiedad intelectual. st
B. Establecer directrices generales relacionadas nun segundad de la informacion y
Ciberseguridad para evitar amenazas y reamnar ante posibles incidentes que se
puedan llegar a presentar.
C. Definir, desarrollar e implementar cﬂntfanes para proteger los activos e informacion de
STS y Holistica.
D. Alinear el SGSI con los abjetwus est:atégims del negocio definidos por STS y Halistica y
promover su mejora continua.
E. Garantizar la adecuada geﬁuén de riesgos de Seguridad de la informacién y
Ciberseguridad. =
F. Definir un plan de fﬂf[i';arﬁﬁn y promover la generacion de cultura a nivel de seguridad de
la informacion wci[pm&gundad con colaboradores, contratistas, pasantes y terceras
partes. L\
2, ALCANCE (.
1 %
Esta pnl|h%% aphcab!e a sus ubicaciones fisicas, a toda la organizacion, clientes, aliados,
pmveedur&a, recursos tecnologicos y humanos, a los procesos intemos; abarca toda la
mfu.r:[!a\m_ﬂn en la que se procese, quien acceda a ella, el medio que la contenga o el lugar en el

_ que se encuentre, bien sea informacion fisica o digital.

L’é Politica debera estar disponible en la pagina web corporativa de STS y Holistica y en un

repositorio interno de la compania, de forma tal que sea accesible y de consulta por sus partes
interesadas.
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3. DEFINICIONES

v Activo de informacion: Los datos creados o utilizados por los procesos de la
organizacion, en forma fisica o digital, trasmitida por cualquier medio, incluyendo software,
hardware, recurso humano, datos contenidos en registros, archivos, bases de datos
videos e imagenes. hitps./www.novasec.co/ N

v Ciberespacio: es un entorno complejo que consta de interacciones’ E;ﬁffé personas,
software y servicios destinados a la distribucion mundial de mfnrmamﬁﬂ y-comunicacion.
ISQVIEC 27032:2012. D,

v Ciberseguridad: es la proteccion de activos de informagién, mediante el tratamiento de
las amenazas que ponen en riesgo la informacion que se procesa, se almacena y se
transporta mediante los sistemas de informacidn que $e encuentran interconectados.
ISACA. |

v" Riesgo: A nivel de seguridad de la inforniéc_iﬁh"és el potencial de que las amenazas
exploten las vulnerabilidades de un kaf:tnia ‘de informacion o grupo de activos de
informacién y, por lo tanto, causen ﬁaﬁ;} auna organizacion. hitps:/www.pmg-ssi.com/

v' Seguridad de la |nformamﬂn'“Presewac:ﬁn de la confidencialidad, integridad y
disponibilidad de la informacion:Adicionalmente, otras propiedades como la autenticidad,
la responsabilidad, el np repudm y la confiabilidad también pueden estar involucradas.
ISOYEC 27000: 201 B

v 5GSI Sistema, :[e\a-estmn de la Seguridad de la Informacién: Conjunto de elementos
mterrelamor;adcjs 0 interactuantes (estructura organizativa, politicas, planificacion de
actividades;. TES[J-D!'ISEIhIthdES procesos, procedimientos y recursos) que utiliza una
ofganlzacm para establecer una politica y unos objetivos de seguridad de la informacion
y alaagzar dichos objetivos, baséndose en un enfoque de gestién del riesgo y de mejora

mﬂtmua ISOMEC 27000:2018.
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4. MARCO NORMATIVO Y CUMPLIMIENTO

» Ley 23 de 1982 Propiedad Intelectual - Derechos de Autor
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> Ley 527 de 1999 Acceso y uso de mensajes de datos, el comercio electronico y de
firmas digitales, y se establecen las entidades de certificacion
> Ley 1032 de 2006 Habeas Data y manejo de |a informacién contenida en base de
datos personales
» Ley 1266 de 2008 Disposiciones generales de habeas data y manejo .de la
informacién contenida en bases de datos personales, especificamente la fnanﬁera
crediticia, comercial, de servicios y la proveniente de terceros paises ¢ .
» Ley 1273 de 2009 Delitos Informaticos - proteccién de la informacion y los datus
» Ley 1341 de 2009 Tecnologias de la Informacion y aplrcamr.’)n de segqndad
> Ley 1581 de 2012 Proteccion de Datos Personales \
Es responsabilidad de todos los colaboradores y terceras partes Segun cnrresponda notificar
a STS y HOLISTICA acerca de cualquier evento o situacion- ‘que pudiera suponer el
incumplimiento de alguna de las directrices definidas en lagresente Politica.
La infraccion a esta politica sera motivo para tomar acciones disciplinarias, civiles y penales
segun aplique. STS y HOLISTICA también pt}dran IlEMrar a cabo acciones judiciales de ser
necesario.
5. POLITICA >
Entendiendo y siendo conscientes, r:te que la informacién es un activo valioso y esencial para
el desarrollo y prestacion de sus samcms STS Y HOLISTICA se han comprometido con la
implementacion, operacion ]:'JHEJUFE continua del SGSI, continuidad de negocio y tratamiento
de datos personales; La prhst‘-:ﬂ’te politica esta alineada con el cumplimiento de requerimientos
legales y mntrachmlas }-'en ' concordancia con su misién, vision, estrategias y necesidades,
constituye el pilar, nﬂ'm:lpal para la definicion e implementacion de controles, toma de
decisiones y para‘el desarrollo de las capacidades para enfrentar las crecientes amenazas
cibernéticas mn €l proposito de proteger la privacidad, la integridad, la disponibilidad y la
mnﬁdenuallﬂad de la informacion.

La mn?ecta gestion de la informacion permite a STS Y HOLISTICA dar continuidad en las
,rﬂfamnes de confianza con sus clientes; de igual manera busca fortalecer la cultura de
- xsagundad de la informacion y ciberseguridad de sus partes interesadas, con |a finalidad de
\ ;‘“ que estén satisfechas y se dé cumplimiento a las politicas, objetivos, controles implementados
y la proteccion a nivel general de la informacién.
La aprobacion de esta Politica implica que su implementacién cuenta con el apoyo y
compromiso de la Alta Gerencia con el cumplimiento de los objetivos y requisitos definidos en
el marco del SGSI y Ciberseguridad.
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Esta politica rige a partir de la fecha de publicacién y lo dispuesto aqui es de obligatorio
cumplimiento segun el alcance definido y sera revisada con una periodicidad minima anual o
cuando se produzcan cambios significativos en el contexto intemo o externo de la
organizacion, los cuales deben ser aprobados por la Alta Gerencia. Yi;"
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